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{}q> REST API = Microsoft 4 XRAY

"error”: "TooManyRequests",
"message": "Trop d'APIs listées en une seule session.",

"hint": "Utilisez la pagination.. ou buvez un café ",
"docs": "https://api.my—-career.dev/docs/rate-limiting"
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Les APl Web sont
devenues omnipresentes
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Croissance et impact | moadifier | modifier le code |

Le nombre d'AP| Web disponibles n'a cesse d'augmenter au cours des dernieres annees,
a mesure gue les entreprises realisent les opportunités de croissance associees a
l'exécution d'une plate-forme ouverte, avec laguelle tout developpeur peut interagir.
ProgrammableWeb suit plus de 24 000 APl Web disponibles en 2022, contre 105 en
2005’

Les APl Web sont devenues omnipresentes. |l existe peu d'applications/services logiciels

majeurs gqui n‘offrent pas une certaine forme d'AP| Web. L'une des formes les plus

LOUTANES U = = I dVE =¥ Y YL U == Sl el Uc - JUTCES BALIETIES,
telles que des tweets, des commentaires Facebook, des videos YouTube, etc. En fait, il
existe des entreprises trés prosperes, telles que Disqus, dont le service principal est de
fournir des outils integrables, tels gu'un systeme de commentaires riche en
fonctionnalités®. Tout site Web du TOP 100 des sites Web classés par Alexa Internet
utilise des API et/ou fournit ses propres API, ce qui est un indicateur tres distinct de

l'echelle prodigieuse et de I'impact des APl Web dans leur ensemble”.

A mesure que le nombre d'API Web disponibles augmentait, des outils open source ont
ete developpés pour fournir une recherche et une decouverte plus sophistiquéees.
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Le test
en mode Aglle

Christophe MOUSTIER

“Dans une approche agile, il est recommande

de ne pas attendre d'avoir l'integralite du

WG e e processus disponible et de tester ce que I'on a

|...] en particulier au niveau d’'un microservice”
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“|API testing] might produce unexpected
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Tester I’API, c’est ne
pas tester I'expérience
utilisateur.
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Tester I’API, c’est ne
pas tester I'expérience
utilisateur.

“Dans une approche agile, il est recommandé de ne pas

attendre d'avoir I'intégralité du processus disponible et de

Le teSt tester ce que I'on a[...] en particulier au niveau d'un

en mode Aglle R e
Titre : Tests de charge d'un

Christophe MOUSTIER
processus metier et

disponibilites des
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Tester les APIs,
c’'est technique.




Tester les APIs, @

c’'est technique.

A CONTINUQUS TESTING

FOR DEVOPS PROFESSIONALS

% v

Automatisation des tests d'API :

49% QA

28% Dev
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Requete HTTP

Reponse Serveur




GET Recupere
|
PATCH/PUT Moaodifie
DELETE Supprime
POST v https://postman-echo.com/post / [ Send v
Overview Params Authorization Headers (11) Body » Scripts Settings Cookies
") none ( form-data ( x-www-form-urlencoded ® raw ( binary ) GraphQL JSON v Beautify
1 4
2 ‘ "payload": "Bdx Testing"

Query

Path
Request Body
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He Day 01: APl client / APIclient / echo Q) Save v Share
POST v https://postman-echo.com/post ‘ [ Send Sta t u S co d e
Overview Params Authorization Headers (11) Body @ Scripts Settings Cookies
") none () form-data  x-www-form-urlencoded @ raw ( binary ( GraphQL JSON v Heautify ‘
Information
1 1 H R
2 ‘ "payload": "Bdx Testing" Succes
3 i N
Redirection
Body Cookies (1) Headers (7) Test Results 200 OK 1.12s - 1.01KB - & Save Response oo Erreur client
{} JSON v [> Preview [ Visualization = O Q 5XX Erreur serveur
1 4
2 "args": {%,
3 "data": 1§
4 "payload": "Bdx Testing"
5 ;, < Reponse JSON
6 "files": 4%,
7 "form": %,
8 "headers": 4§
9 "host": "postman-echo.com",
10 "x-request-start": "t1742990195.496",

11 "connection": "close",




Debuter...









“A service-based architecture works well
with BDD.”

“When you design a new service using BDD,

you begin by describing the requirements in

the form of practical examples of how the

service will be used”




Doc review

Points de terminaison d’API REST pour les emojis

Utilisez I'API REST pour répertorier et afficher tous les emojis disponibles a utiliser sur GitHub.

Get emojis

Lists all the emojis available to use on GitHub.

Jetons d'acces affinés pour « Get emojis »

Ce point de terminaison fonctionne avec les types de jetons précis suivants:

Le jeton précis ne nécessite aucune autorisation.

Ce point de terminaison peut &tre utilisé sans authentification ou si seules les
ressources publiques sont demandées.

Codes d'état de la reponse HTTP pour « Get emojis »

Code d'état Description
288 OK
304 Mot modified

Exemples de code pour « Get emojis »

Exemple de requéte

GET ' /emojis

cURL  JavaScript Interface CLI de GitHub =

curl =L \
=H "Accept: application/vnd.github+json™ %
-H "Authorization: Bearer <YOUR-TOKEN=" Y
-H "X-GitHub-Api-Version: 2822-11-28" %\
https://api.github.com/emojis

Response

Exemple de réponse = Schéma de réponse
Status: 208

{
"lee":
"https://github.githubassets.com/images/icons/emoji/unicode/1f4af.png?v8",
"1234M:
"https://github.githubassets.com/images/icons/emoji/unicode/1f522.png7v8",
e A

-
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HTTP

echo

POST v https://postman-echo.com/post
Overview Params Authorization Headers (11) Body
none form-data Xx-www-form-urlencoded ® raw
1 1
"payload": "Bdx Testing"
3 i
Body Cookies (1) Headers (7) Test Results
{} JSON v [> Preview [ Visualization
1 1
2 "args": 1%,
3 "data": 1%
4 "payload": "Bdx Testing”
5 £,
6 "files": 1%,
7 "form": 1%,
8 "headers": 4
9 "host": "postman-echo.com",

Scripts
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Settings
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GET planets v IN\] No environment v =
i planets v Share | (7 B
GET v https://swapi.dev/api/planets Send v =
Overview Params Auth Headers (7) Body Scripts Settings Cookies />
pm.test("Status code is 200", () 1
Pre-req
pm.response.to.have.status(200); 7
Post-res 5 ,
pm.test("Body matches string", () 1
pm.expect(pm.response.text()).to.include("Tatooine"); @
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Aller plus loin...






Automatiser

Day 11: Monitoring1 PAUSED

View: @ Run summary Individual requests

Filter By:  All Requests v Type: All v Run result: All v
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Automatiser

Comment commencer ?

o &

“Bien que les compeétences techniques

MAN[]UANT existantes soient des atouts pour envisager

un virage vers I'automatisation des tests, la

motivation des membres de I'équipe est une

)

LE CHEMIN DU CONTINUOUS TESTING des clés importantes du succes”

“Faites-vous accompagner”




Automatiser Wk -

Sur le Cl dev, QA, fréguence ?

“Personne n'accepte qu'une simple fusion de

branche prenne plus de 15 minutes”

“Des tests automatises qui n‘ont pas trouve de

G LESTESTS LOGICIELS
EN AGILE

bug depuis deux sprints peuvent passer d'un
rythme quotidien a un rythme hebdomadaire

afin de garder un build dans les 10 minutes”




Exploratoire

CONTINUOUS TESTING

FOR DEVOPS PROFESSIONALS

Explore It!

Reduce Risk and
Increase Confidence with
Exploratory Testing
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Foreword by Janet Gregory and Lisa Crispin

A PRACTICAL GUIDE FROM INDUSTRY EXPERTS

BY ERAN KINSBRUNER

f“ MANNING

Elisabeth Hendrickson

Ediled by Jacquelyn Carter

e N e “Pair ET with A
Un chapitre need to. You other testers. et

convinced me” Think about the ==
end-user.”
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Aller encore
plus loin...
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\RES?

Requete HTTP

Client Reponse Serveur

4XX Status code

Erreur client



\RES?

Requete HTTP

Client Reponse Serveur

Status code 5XX

Erreur serveur
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%k Alerting

+ Quid des environnements de tests




Securite

Broken Level Authorization :

Object

9 Object property o
D
6 Function

Unrestricted Resource /I

Consumption L] I

)
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=N
3

9 Broken
Authentication
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\ v 4

to Sensitive Business Flows w

@ Security Misconfiguration

o sur GitHub

OWASP/API- @
Security

@ Unrestricted Access R

e Server Side Request Forgery .| OO '.

~—r
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Plus d'inf

@ Improper Inventory

Management
OWASPIAPL-Security: OWASP AP| Security Project

CAWASE AP Security Project. Contribute to OAASP AP Security
. development by croating an acoount on GitHub
@ Unsafe Consumption of APIs ®§® o



https://github.com/OWASP/API-Security
https://github.com/OWASP/API-Security

Securite e
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Facteurs de menace / Vecteurs d'attaque Faille de sécurité Impact

Spécifique a I'API : Exploitabilité Facile Prévalence Répandue : Détection Facile Technique Modérée : Spécifique a

l'organisation

Scénario #1

Une plateforme de e-commerce pour des magasins en ligne fournit une page avec les graphiques des revenus que
le magasin a généré. En inspectant les requétes du navigateur, un attaquant peut identifier les points d'acces de
I'’API utilisés comme source de données pour ces graphiques et leur modele :

/shops/{shopName}/revenue_data. json . En utilisant un autre point d'accées de I'API, I'attaquant peut obtenir la
liste de tous les noms de magasins hébergés. Avec un simple script pour manipuler les noms de la liste, en

remplacant {shopName} dans I'URL, l'attaquant obtient acces aux données de vente de milliers de magasins de e-
commerce.



https://github.com/OWASP/API-Security
https://github.com/OWASP/API-Security

> Unit tests (in 4 s 802 ms)
B 9 passed X 1 failed

=== sss=ssss===ss==================== FAJLURES =============================================
POST /improper-input-type-handling

1. Test Case ID: gsi2Jl
- Server error
[S608] Internal Server Error:
"{"success":false,"error":"invalid literal for int() with base 10: 'a'"}’
Reproduce with:

curl -X POST -H 'Content-Type: application/json' -d '{"number": "\uBBel"}' https://example.schem
athesis.io/improper-input-type-handling

API Operations:
Selected: 10/18
Tested: 10

Failures:
¥ Server error: 1

Test cases:
33 generated, 1 found 1 unique failure



Wk

l @

)4

Performance




Contract

Consommateur Fournisseur
Consumer Provider
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Tester une API

Participer a la conception
Lire la documentation
Tester les requétes

Pour aller plus loin ;
e Monitoring & alerting
e Attaquer I'API
e Contrdler les performances
e Tester les contrats




Les APIs sont partout!

Vous étes capables de les tester
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