Fragen

Wie erzeuge ich mir ein Schlusselpaar?
Wie veroffentliche ich meinen offent. Schlussel?

Wie komme ich an Schlussel meiner
Kommunikationspartnerin?

Woher weiss ich, dass der Schlussel wirklich von
lhr ist?

Wie verschlussele ich Daten und Datentransfer?

Was mache ich, wenn ich meinen Schlussel
verloren habe oder er kompromittiert wurde?



Grundlagen:

Verschlusseln
Sighieren
Vertrauen

Zertifizieren
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Verschlusseln, Signieren,
Authentizitat

» Verschlisselung: Ubertragung von
Geheimnissen

* Signatur: Gewahrleistung der Authentizitat des
Senders, der Integritat der Nachricht (wie Siegel)

« Wie stelle ich Authentizitat des Gegenubers fest?
- Direktes Vertrauen
~ Web Of Trust

~ Hierarchisches

Vertrauensverhaltn
IS



Woher weiss ich, das Schlussel zur
Person gehort?

Web of Trust « Public Key Infra-
PGP/GPG stru;’gure mit hierarch.
oV Sianing P Zertifizierung

ey Signing Party . SSL. S/MIME

ich vertraue Berta, . |
weil ich Alice vertraue * Behorden/Firmen

und Alice vertraut « zentrale
Berta Zertifizierungsinstanz



Web Of Trust

* iInwiewelt traut man Eigentumer eines off.
Schlussel korrekte Authentisierung zu
(Unbekannt, kein/tellweises/volles Vertrauen)

* Vertrauen: Schlussel ist von genugend gultigen
Schlusseln unterschrieben:

- personlich
- von einem Schlussel vollen Vertrauens
- von drei Schlusseln teilweisen Vertrauens

— Pfad unterschriebener Schlussel von Schlussel
K zuruck zu eigenem Schlussel fuhrt < 5



Zertifizierung

Public Key Infractructure: hierarchisches Netz
von Zertifizierungsstellen

Zertifizierungsstelle (Certification Authority, CA):
Zertifikate ausstellen und veroffentlichen

Cross-Signing zwischen CAs
Public Keys einiger CAs im Browser

Zertifikat enthalt Infos uber Schlussel, Person,
und digitale Unterschrift der zertifizierenden
Behorde



Gnu Privacy Guard (GPG)

Grundlagen
Schlussel erzeugen
Schlussel anzeigen

Schlussel exportieren
Schlussel importieren
Schlussel signieren
Schlussel widerrufen



Grundlagen: PGP und GPG

 Was ist Pretty Good Privacy (PGP)?

- Software fur Verschlusselung,
Schlusselerzeugung, Schlusselverwaltung

- standardisiert in OpenPGP

- unabhangig von Datenformaten
- kann symmetrisch und asymm.

. WaESsc a3 Hi0acy Guard (GPG)?
- basiert auf OpenPGP

- vollstandig kompatibel zu PGP, benutzt die
gleiche Infrastruktur (Schlusselserver usw.)



So klappt's mit GPG

Download: www.gnupg.org

bei Linux-Distributionen dabei

gibt's auch fur Windows

Benutzung:

- Kommandozeile

- Frontends: GPA, KGpg / Kleopatra

— aus der Applikation heraus (Mail, IM...)
man gpg

www.gnupg.org/(en)/howtos/de/index.htmi



http://www.gnupg.org/
http://www.gnupg.org/(en)/howtos/de/index.html

Schlussel erzeugen

jhiperdida:~> gpg —-—-gen-key
gpg (GnuPG) 1.2.4; Copyright (C) 2003 Free Software Foundation, Ine.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING feor details.

Bitte wahlen Sie, welche Art won Schlissel Sie mochten:
(1) DSA und ElGamal (veoreingestellt)
{(2) DSA (nur signieren/beglaubigen)
{(4) RSA (nur signieren/beglaubigen)
Ihre Auswahl? 1
Das DSA-Schlisselpaar wird 1024 Bit haben.
Es wird ein neues ELG-E Schlusselpaar erzeugt.
kleinste Schlussellange ist 768 Bit
standard Schlissellange ist 1024 Bit
groBte sinnvolle Schlissellange ist 2048 Bit
Welche Schliussellange wunschen Sie? (1024)
Die verlangte Schlussellange betragt 1024 Bit
Bitte wahlen Sie, wie lange der Schlissel gultig bleiben sell.
0 = Schlissel wverfallt nie
<n> = Schlissel wverfallt nach Tagen
<n>wW = SBehlussel werfallt nach Wochen
Jahren
(0)

n

n

<n>m = Schliussel wverfiallt nach n Monaten
<n>y = Schlissel wverfallt nach n

Wie lange bleibt der Schlussel gultig?

Key werfallt nie.

Ist dies richtig? (j/n) J



Schlussel erzeugen (2)

Sie bencotigen eine User-ID, um Ihren Schlussel eindeutig zu machen; das
Programm baut diese User-ID aus Ihrem echten Namen, einem Kommentar und
Ihrer E-Mail-Adresse in dieser Form auf:

"Heinrich Heine (Der Dichter) <heinrichhfiduesseldorf.de>"

Ihr Name ("Vorname Nachname"): Jutta Horstmann
E-Mail-Adresse: jhfiweltraumsofa.de
Kommentar: Worksheop 3
Sie haben diese User-ID gewahlt:
"Jutta Horstmann (Workshep 3) <jhiweltraumsofa.de>"

Andern: (N)ame, (K)ommentar, (E)-Mail oder (F)ertig/ (B) eenden? I



Schlussel erzeugen (3)

Sie benotigen eine Passphrase, um den geheimen Schlussel zu schutzen.

gpg: GPG-Agent ist in dieser Sitzung nicht vorhanden

Wir mussen eine ganze Menge Zufallswerte erzeugen. S5ie konnen dies

unterstutzen, indem Sie z.B. 1n einem anderen Fenster/Konsole irgendetwas

tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

Rt St R T o o e e e S S S S S S e
sy O o 2 BT s o g A ++
Wir mussen eine ganze Menge Zufallswerte erzeugen. Sie konnen dies

unterstutzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas

tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

R o o P o o o e o e e e e e e e e e e e
G 5 o s o o PR B R N T 2 o o

Offentlichen und geheimen Schliissel erzeugt und signiert.

Schlissel ist als uneingeschrankt vertrauenswirdig gekennzeichnet.

pub 1024D/38AF4086 2004-12-22 Jutta Horstmann (Workshep 3) <jh@weltraumscfa.de>
Schl.-Fingerabdruck = 1C1C DE52 7558 8337 ADS8 AEDY FT2E DBL13 3BAF 4086
sub 1024g/8CF15E14 2004-12-22



Schlissel erzeugen (4)

« Passphrase (Mantra):

- symmetrische Verschlusselung des privaten
Schllssels (einzige Sicherung!)

- nicht zu kurz, Sonderzeichen...

« Zum Erzeugen von Schlusseln muss “Zufall”
generiert werden

- Bsp. RSA: Man wahlt zufallig zwei grosse
Primzahlen p und g sowie ein zufalliges e



Schlussel erzeugen mit KGpg

r:j E <. Schlisselgenerierung - KGpg ? E E

| —Schlisselpaar generieren

Marme:

E-Mail:

Kommentar (optional):

Giiltig bis:

(Unendllchg

schlisselgrale;

{ 1024 )

Algorithrmus:

{ DSA & ElGamal ,j

!I gh:} (E:pertenmndus_) { Abbrechen )



Schlussel anzeigen

jhi@perdida:~> gpg —-list-keys
/home/Jh/ .gnupg/pubring.gpg

pub 1024D/841A30D4 2001-06-05 Jan.Muehlig <Jan.Muehligfirelevantive.de>
uid Jan .Muehlig <ICQ:43905743>
sub 2048g/31727FD7 2001-06-05

pubk 1024D/EFZ2EC201 2004-12-12 Jutta Horstmann <jh@weltraumsocfa.de>
sub 1024g/D2CCDE85 2004-12-12

pub 1024D/1479D280 2004-12-17 Jutta Horstmann (Workshep 2) <jh@weltraumsocfa.de>
sub 1024g/68716A29 2004-12-17

-:‘. E_} _ Schlusselverwaltung - KGpg 'E_jl @ E_a

Datei Bearbeiten Ansicht Schilissel Gruppen Einstellungen  Hilfe

(4 DY &Y oo
R

L

Mame | E-Mail _"urertrauen_G[]Itigkeitsende | Grike _Erstellung :Kennung
--Jan.Muehlig Jan.Muehlig@relevantivede [ | Unbegrenzt 1024 05.06.2001 0xB41A30D4
--ggjutta Herstmann jh@weltraumsofa.de [ ] unbearenzt 1024 12.12.2004 O0xEFZEC201

;jutta Horstmann (Workshop 2)  jhi@weltraumsofa.de B Unbegrenzt 1024 17.12.2004 0Ox1479D2Z80 {

|Geheimes Schlisselpaar 3 5chldssel, O Gruppen



Schlussel exportieren

jh@perdida:~> gpg --export —--armor Workshopl
Version: GnuPFG wl.Z.d4 (GHNU/Linux)

mRGiBEGY2bkREAD JENzbvayABIQNEIME Sy S0Sd8ADY 4hy JE1XpIrzuViBB9dIbBR3Z
MnsdY¥x6jp/EggxNzsIwiNhOglgNhdfhJlIvSwhY jdiDTulWgrw/aJhGwloEIniQK
VOyNG4cCELXBEsGCrrgiYTX1hphSURGEqsOnKYIEBIm 4MwEp66 9ph6I fwCgwR/R
GbT19nSRW3welogY1S520hCsEATI 4zKLGSKpNvEBPE3Yml YQubsrbOSAbEhl 4aYMKOm
1WJES=xQgbywulU2KEMZ43svIdRIz1hZ15dvhRANSCORE4+W1PhI1i1YgFZzEtpV11lYP
86JU+y3Y7/evFUUelapm%k4i jhoJBPPnlak0sQiRh 6RpQ2 6 fmxMGeaV js£6 /RPal
cXzsBACgh+AVMIFEVyWi 91eS50HkVh+kL9%PhkaBfh5kuXfEKKB8cjOnuPSQkwgalt2
GvpGN1E+FGva6ZHoWEHzT6J]l z 9kWxrwE j/eXUwlnv5iaBb8ATel aCuSHWeFEQkPeF e
GHE6B6nUEED1JrY+09wONS5dnIWOhS5ULicyHSeWE 95 / 50K 1 xBVRTQwSnV0dGEgSG 9y
e3RtYWSuIChXb3Jdre2hveDEpIDxgaEB3 ZWxOemF 1 b NvEmEuZGU+1iF4EEXECABAF
AkG92bkCOWMGCWkIBwMCAXUCAWMWAGECHgECF 4AACgkQw9dKoo /cHeyeYwCgijr T
WEWJYPXIUQ/bleCVT+ /vt f0Anjwhtab6AJ /furFx/zs52giTt jecZVuQENBEGY92bsQ
BADYyj721K=EzEQ/YMBUpj9z1z55G5jEpRYalwMRggpy+sJw/RIRack8+BOH4 78MH
gtZ1lEdsd5S4Izhecco¥mFEKb4c52tULllecDaPIpl8zFwelEAMnUrUhThkmLp 9VP Tsth
DwBfTmzrCE£+0SwldPUL42 TNyhdTvZ05VwWKBLQSBBUE /£t 2wADBgP /VyWhG3REwusp
XTL7fwsbnFAw/ 9vvKyBD0BvhidaO+sZeMzrlCTqUoUF 6EBFAxit 9JF 6 kMIWHO1 oU
QfJiBb2akWLwiz8SrxMEUKnfKplIkI SLDUEQPIASe4bE thO4ZAwpulMhe 6ITxTgC
0ip+P03]/1lxtd4+LzuAHEEssvAKFEC+ISQQYEQIACQUCOb3 ZuwIbDAAKCRDD1 Ogi
J9wd7BdlAJ% /04kd2Qdwd0WMLNn DD 6NLANOgCePUOHBSE+yX607S2STEXENADA
t3gQ=

=yANE

————— END PGF PUBLIC KEY BLOCK-—--—-

jh@perdida:~> I



KGpg: Schlussel exportieren

08 . Offentlichen Schliissel exportieren - KGpg 706

0 E-Mail

() Zwischenablage

D Standardschlisselserver

(8) Datei: |homefjhijh.asc O . Schliisselserver - KGpg 206

Impaortieren I Exportieren

X Attribute exportieren (Photo-ID]

Schlisselsenver:

{hkp:.ﬂhmw.rkeyrs.eu.pgp.net -3

Zu exportierender Schlissel

(uxaFDcmEc:juﬁa Horstmann (Workshopl) <jhi@wel.. T..)

Attribute expartieren (Photo-1D)

f Exportieren i
e

|+ 5chiieken



Schlussel bekannt machen

Keyserver

- gpg --send-keys [names] --keyserver [name]
- z.B. hkp://wwwkeys.eu.pgp.net

— eigenen Schlussel vom Keyserver aktualisiert
holen (unterschrieben)

- unterschriebene Schlussel hochladen
versenden per Mail

eigene Website
Visitenkarte (Fingerprint)



GPG - importieren

* Importieren des Schlussels einer
Kommunikationspartnerin:

- gpg --import [Datei]
- ohne Dateiname: von Kommandozeile

- z.B. aus Mail: von Enigmail unterstutzt
« Schlussel anhand des Fingerprints verifizieren

jhfiperdida:~> gpg --fingerprint EF2EC201
pub 1024D/EF2EC201 2004-12-12 Jutta Herstmann <jhfweltraumsofa.de>
Schl.-Fingerabdruck = EOEE FBGE 3442 3A60 FE0Y9 B0CF B8E8C Z4FA EFZE C201



GPG: Schlussel signieren (1)

e Fremdschlussel:

- ist der Schlussel uberpruft, kann man ihn
signieren

- mit “check” gucken, wer den Schlussel sonst
schon beglaubigt hat

« eigener (offentlicher) Schlussel:
- konnte manipuliert werden

- daher: signieren (Eigenbeglaubigung) mit
privatem Schlussel (automatisch)



gpg --edit-key UID

Befehl> sign
Wirklich alle User-IDs beglaubigen? j

pub 1024D/B41A30D4 erstellt: 2001-06-05 verfallt: niemals Vertrauen: f/-
Haupt-Fingerabdruck = 161D F793 EZD5 BeD2 FO9AS 2709 4065 AlEE B41A 30D4

Jan.Muehlig <Jan.Mushligfrelevantive.de>
Jan.Muehlig <ICQ:43905743>

Wie genau haben Sie uberpruft, ob der Schlussel, den Sie jetzt beglaubigen
wollen, wirklich der o.g. Person gehort?
Wenn Sie darauf keine Antwort wissen, geben Sie "0" ein.

(0} Ich antworte nicht.Daten entschlusseln (Voreinstellung)
(1} Ich habe es uberhaupt nicht uberpruft.

(2) Ich habe es fluchtig uberpruft.

(3) Ich habe es sehr sorgfaltig uberpruft.

Ihre Auswahl? ('?' fur welitere Informationen): I



KGpg: signierter Schlussel

08 _ Schlisselverwaltung - KGpg 006

Datei Bearbeiten Ansicht 5Schlissel Gruppen Einstellungen Hilfe

(4 DY Z8Y oo

Name \_ | E-Mail Vertrauen | Glltigkeitsende | GroBe | Erstellung Ihiennung

B Unbegrenzt

|an.Muehlig@relevantive.de 05.06.2001 OxB41A

EI P |an.Muehlig

--E;—._.EIGamaIL-'nrersc.'rrIL}issef |:| Unbegrenzt 2048 05062001 O0x31727FD7

-- &\ JanMuehlig ICQ\x3a43905743 K i

é""g,fan.ﬁ’.'uehﬂg jan.Muehligi@relevantive.de - Unbegrenzt - 05.06.2001 OxB41A30D4
_ E""g,furra Horstmann Ihgweltraumsofa.de - Unbegrenzt - 27.12.2004 O0OxEFZECZ201
"ﬁjutta Horstmann jh@weltraumscfa.de |:| Unbegrenzt 1024 12122004 OxEF2EC201
--@gjutta Horstmann (Workshop 2)  jhi@weltraumsofa.de |:| Unbegrenzt 1024 17.12.2004 O0x1479D2B0

| 3 Schlussel, 0 Gruppen



Key Signing Party

HOWTO:
http://www.cryptnet.net/fdp/crypto/gpg-
party/gpg-party.de.html

Ziel: gegenseitig Schlussel signieren

Web Of Trust vertiefen

ldentitat der Person verifizieren
(Ausweis)

Schlussel verifizieren und signieren

signierten Key an Schlusselbesitzer oder
Keyserver exportieren


http://www.cryptnet.net/fdp/crypto/gpg-

Key Revocation (1)

gpg --gen-revoke
gpg --output revoke.asc --gen-revoke

Widerrufsurkunde ausdrucken und an sicherem
Ort aufbewahren

jeder kann damit den Schlussel ungultig
machen



Key Revocation (2)

jh@perdida:~> gpg --gen-reveke EF2EC201
sec 1024D/EF2EC201 2004-12-12 Jutta Horstmann <jh@weltraumsofa.de>

Ein Widerrufszertifikat fur diesen Schlissel erzeugen? (j/N} 7
Grund fur den Widerruf:
0 = Kein Grund angegeben
1l = Hinweis: Dieser Schlussel ist nicht mehr sicher
2 = Schlissel 1ist uberholt
3 = Schliussel wird nicht mehr benutzt
@ = Abbruch
(Wahrscheinlich mochten Sie hier 1 auswidhlen)
Ihre Auswahl? 0
Geben Sie eine opticnale Beschreibung ein. Beenden mit einer leeren Zeile:
> Key no longer in use
>
Grund fur Widerruf: Kein Grund angegeben
Key no longer in use
Ist das richtig? j



Key Revocation (3)

Sie benotigen eine Passphrase, um den geheimen Schliussel zu entsperren.
Benutzer: "Jutta Horstmann <jhiweltraumsocfa.de>"
1024-Bit DSA Schlussel, ID EF2EC201, erzeugt 2004-12-12

gpg: GPG-Agent ist in dieser Sitzung nicht wverhanden
Ausgabe mit ASCII Hulle erzwungen
Widerrufszertifikat wurde erzeugt.

Bitte speichern Sie es auf einem Medium welches sie wegschliessen
kennen; falls Mallery (ein Angreifer)} Zugang zu diesem Zertifikat
erhalt, kann erIhren Schlussel unbrauchbar machen. Es ware klug,
dieses Widerrufszertifikat auch auszudrucken und sicher aufzubewahren,
falls das ursprungliche Mediumnicht mehr lesbar ist. Aber Obacht: Das
Drucksystem kann unter Umstanden eine Kopie anderen Nutzern zuganglich

machen.

Version: GnuPG vl.2.5 (GNU/Linux)
Comment: A revocatlion certificate should follow



Praxis

Datelen verschlusseln
Malilverkehr verschlusseln



Verschlusseln von Dateien

« Asymmetrisch verschlusseln:
- gpg --output test.gpg --encrypt --recipient EF2EC201 test.txt

-bel recipient auch mehrere

 Empfanger Asymmetrisch entschlusseln:
- gpg --output test.klar --decrypt test.gpg

—-Passphrase eingeben

 Symmetrisch verschlusseln:
- gpg --output test.sym --symmetric test.txt

- Passphrase zum Ver- und Entschlusseln



Mail verschlusseln

« Malilprogramme:

- Linux: Enigmail (Mozilla/Thunderbird),
Evolution, KMail, mutt, Sylpheed...

- Win: Enigmail (Mozilla/Thunderbird), Outlook
Plugin, EudoraGPG...

- Mac: Enigmail (Mozilla/Thunderbird), Apple
Mail Plugin...

« Beispiel Enigmail:

- http://enigmail.mozdev.org/


http://enigmail.mozdev.org/

Enigmail einrichten

=g @ Compose: (no subject)

File Edit ¥iew Options Enigmall Tools Window Help

e (363 @I OpenPGP Options [Enigmail)
v D W Y

- Eap sddress  Attach | ldentity: Jutta Horstmann <yxbe@cs tu-berlin.des

s

From; [ Jutta Horstmann <yxbe@cs tu-herli

Enable OpenFGP suppor (Enigmail) for this identity

> Tos =2

() Use Email address of this account to identify OpenPGP key
(&) Use specific OpenPGP key 1D {0x1234ABCD:

| selectkey .. |

.. Subject | - Message Composition Default Options

[ ] Sigh non-encrypted messages by default
[] Sign encrypted messages by default

[] Encrypt messages by default
08 L1 openPGP Key Selection e

ok__J [ cancel |

- select QpenPGP Key for Encryption

Account £ User |D Created | key |0
Jutta Horstmann (Workshop £) <jh@weltraumsofa.de=  2004-12-17 1473080

Jutta Horstimann «<jh@weltraumsofa.de:s c004-12-12 EFZECED




Enigmail: Verschlusselt senden

@ [ ption &s O B
[ ] Sign kessage
Encrypt Message

[ ] Use PGR/MIME

[ I, ][Ca_nn:el

/e . OpenPGP Key Selection
Recipients not found (=l O]

hine@metrodiv.de

- aelect Recipients for Encryption

.. | Account / User D | Expiry | Key ID B
I [ Jankuehlig =Jan.kMuehlig@relevantive.de= 84143004
L] Jutta Harstmann (Workshop 2 <jh@weltraumsofa.de= 14730250
L] Jutta Horstmann <jhi@weltraumsofa.de= EFZECZ01

[ ] Send mail unencrypted and not signed

L

[ Befresh key List ] [ Download missing keys ]

[ 8] ,8 ] [ Cancel ] [Create per-recipient rulegs) ]




Enigmail: Verschlusselt empfangen

w aubject: 21C3 Keysigning (key: OxEFZEC201)
From: gpobot-Z1C5@kuehne.ch

Date: 22122004 15:05 — _
!__'f] | Eni il
To: jh@welraumsofade - ﬁ bl it 606

_____ EEGIN PCP HMESSARF-————— ";‘}' Flease type in your GFG passphrase

hOEQA+9EYE /SzNEFEAP /E0PLYIqwELT
OPOHZLScCEVUTEECRNM A0y rhe HN] 1o
EWx2AsYHAEF £ /2n9HTUE LhZ=GaTf4gE)

F2c1i¥eTelIvowsSIvhS 1UyEuulWUERD Remember for 5 idle minutes
oV IsExnyF SUETWELY 1 pVrgTgTpfshi _
Hiwc2yak hETV+ LEMUVYAUZ Enlewch [ ok || cancel

S VN+DH K koY /TT9 /2 1L VY EDSEW.
z3r If ] TEDhD ane NNuMW TOUVhEnNhL C s 2a35F txqWh =P T hwEnt Yol tdkTaLemEol
EFFo8YHreEEs0G]1yTI14ZCT9LEAQEYNTIdLd /4 lxMUdchaxEr 3ezqI £ T 1ANH G
LF30tNZ9E 388 VIF o1y Tw T SkMAL UL CESmu 3 £ /chQUT calP+oo03f EMs dWhitk
p¥1lEmeq/SEE3dd VY0P 1KOXOnLESpREnh E1wEb gl LUWA qaaZnHypxf salsNRGseEh
bzzDgTellckzuBqETAT Tagf /Ry ginEpnwiSylE G000z Y zUF DR ECE JHgna JwhI
a31l1BGV/x1sEI09yBwRYIc1UOF1REc Ehfnr BAF OBpaW ] quioeRPAR1 0bBhZ010BLT
oHEMhdUgFELzpEthgknITeBYULRE TyDECes2CHox 99 T 3y qCdd S=EhFPAbwlgfx5pr
COcFiuZtSwle hfk¥IEpEsomtpl VmbdE gy /=S4 e By ITh ZEE1KdEn Iviazz T TE6
Ogqr¥ETzHF o /COTEEnk019vELE6A1US T0g2dChENGL1 8ph Mz Jugh+Ky TN RO 0 3TS




Sonstige Datenstrome

Grundlagen SSL
Datenverkehr im WWW
Mailserver: Sichere Authentifizierung

SSH
FTP



SSL

Zunachst zur Absicherung von HTTP (“https”)
Spater generalisiert zu TLS
Sicherheitsprotokoll der Transportschicht

Sichert beliebige Anwendungen, die auf TCP
aufsetzen

Meist Server-Authentisierung
X.509 Zertifikate (wichtigster Standard)

verschiedene kryptographische Verfahren mit
variablen Schlussellangen

Open Source: OpenSSL, GnuTLS



Datenubertragung im WWW

* |st der Server der, fur den ich ihn halte? (z.B.
wirklich www.berliner-sparkasse.de?)

- Server hat zertifizierte Schlussel

* Aufbau einer SSL-Verbindung:
- Server sendet zertifizierten Public Key
~ Browser uberpruft Key und Zertifikat
— nicht ok: Warnmeldung von Browser

~ okay - dann verschlusselter Austausch
zwischen Browser und Server

« keine Client-Authentisierung



http://www.berliner-sparkasse.de/?)
http://www.berliner-sparkasse.de/?)

Mail: SSL, STARTTLS

Serverseitiges Angebot fur POP, IMAP, SMTP
Im Mail-Client anschalten!

StartTLS (Start Transport Layer Security): TLS fur
SMTP

es werden auch Inhalt und Attachment (der
gesamte Datenstrom) der Mail verschlusselt!
(aber nur von Punkt zu Punkt)

SMTP AUTH: nur Login/PW verschlisselt



Secure Shell (SSH)

Eigenes Protokoll unabhangig von SSL
Kommandozeilenzugriff auf entfernten Rechner

sichere authentifizierte und verschlusselte
Verbindung zwischen zwei Rechnern uber ein
unsicheres Netzwerk

X11-Sitzungen und andere TCP/IP-Verbindungen
uber ssh tunneln

Sendet RSA Key Fingerprint, der gepruft werden
und beil spateren Logins verglichen werden kann



File Transfer (FTP)

e SCP, SFTP: nutzen SSH zum Datentransfer
e« FTP mit SSL (FTPS)

- Serverseitig: SSL nutzen (Zertifikat
generieren, TLS im Server anschalten, z.B.
proftp, vsftp)

e Clients/Frontends:

- Linux: Gftp (scp, sftp, ssl), Konqueror (sftp,
ssl)

- Win: WS FTP (SSL), Putty (SFTP), WinSCP
- Mac: Fugu (SFTP, SCP)



Verschlusselung in Funknetzen

Wireless LAN
Mobiles Telefonieren



WLAN

« Wireless Equivalent Privacy (WEP):

- meiste Produkte: nur 40bit Schlussel

- gezielte Modifikationen an Nachrichten,
Mitlesen, Schlusselberechnung sind moglich

~ kein Schlusselmanagement, es gibt einen
Shared Key fur das gesamte Netzwerk

- nur Client authentisiert, nicht AP oder

. LodHgen:
- stattdessen SSL, SSH, IPSec o0.a. verwenden
- VPN hinter Access Point aufbauen



WLAN (2)
e 2002: WPA (Wi-Fi Protected Access)

- Verschlusselung: TKIP (Temporal Key Integrity
Protocol), basiert auf WEP, behebt dessen
grobste Fehler

— Gerate per Firmware-Update aufrusten
« 2004: Standard IEEE 802.11.:
- TKIP

- WRAP (Wireless Robust Authenticated
Protocol) basierend auf AES (Advanced
Encryption Standard) und CCMP (vollstandig
neues Protokoll ohne Verwandtschaft zu WEP)

- neue AP-Gerate notwendig



Mobil Telefonieren

Drahtlose Ubertragung leichter anzuzapfen

Gerat muss immer neu authentifiziert werden,
wenn es den Netzzugangspunkt wechselt

Aufenthaltsort des Gerat u.U. ahnlich interessant
wie Inhalt des Gesprachs

Location Privacy ist nicht gegeben



Mobil Telefonieren (2)

« GSM:

- an sich immer Verschlusselung - zwischen
Handy und Basisstation

- Provider kann Verschl. jederzeit
. Es $a5KBY¥IBRRFe zur End-zu-End-Verschliisselung
« anonyme Pre-Paid-Karten nutzen

* Verschlusselungssoftware fur die Daten auf
dem Handy (Fotos, Notizen...)



Noch Fragen?
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